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SALUT, MOI C'EST

SCOTT McCLOUD!
JE SUIS DESSINATEUR
ET SPECIALISTE DE BD.
EN 2008, J'Al CREE UNE

BD POUR GOOGLE...

PASSAIT SOUS LE CAPOT

«..POUR
EXPLIQUER CE QUI SE

DE SON NOUVEAU
NAVIGATEUR,

VeV N N

ab O

2008

2022




VOICI L'EQUIPE DE CHROME, QUI VA VOUS
FAIRE DECOUVRIR DIVERSES NOUVELLES FONCTIONNALITES
ET NOUVEAUTES.

CHROME A

SACREMENT EVOLUE
CES DIX DERNIERES SIMULTANEMENT,
ANNEES. DEPUIS 2012, i Y Y Y GOOGLE FAISAIT UN CA
C'EST LE NAVIGATEUR DE 257 MILLIARDS DE
LE PLUS REPANDU, AVEC [I3] @) Parts do marché 2021 DOLLARS US EN 2021 ~
PLUS DE 2 MILLIARDS AVEC DU LOGICEL GRATUIT

D'INSTALLATIONS
ACTIVES.

ET DU PLACEMENT PUB!
- COMMENT CEST
POSSIBLE?

- r~

Chrome Safari |E/Edge Firefox

BIEN, PARTONS D'0D DEMARRE VOTRE UTILISATION TYPIQUE DU
NAVIGATEUR : LA BARRE DE RECHERCHE BAPTISEE € OMNIBOX».
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( & ;1 R\?[ Faites le 3615 O pour I'Omnibox

TouT
EN AYANT LA
VAGUE IMPRESSION
DE LAISSER DES
TRACES PARTOUT
SUR INTERNET.

NOUS
REVELONS A
NOS NAVIGATEURS
DES CHOSES QUE NOUS
NE CONFIONS PAS
MEME A NOS
AMIS.

-

UNCAS o‘écots:\/oes QUE

L'OMNIBOX.  yous TAPEZ

woncomsoxy N
VIENT DU LATIN K OMNIS» QUI VEUT
DIRE £ TOUT». QUAND VOUS APPUYEZ

QUELQUE CHOSE
DANS LA BARRE SUR ENTREE, TOUT CE QUE VOUS AVEZ
x DE RECHERCHE SAISI EST TRAITE ET CONSERVE.
DE CHROME,
(cla]p IL AFFICHE
pierre niney UNE ARCHIVE
pegging DETAILLEE DE ET PAS JUSTE
pewdipie VOS RECHERCHES LOCALEMENT,
prostate cancer PASSEES, SUR VOTRE
INTERETS, ORDINATEUR.
OPINIONS!

Voir 8 pages récentes dans I'histol

[ % | est-ce que pierre nin
est-ce que pierre niney est marie
est-ce que pierre niney est gay

est-ce que pierre ni sten c




INFORMATIONS PRIVEES
SONT ENVOYEES AUX SERVEURS
GOOGLE ET AJOUTEES

CAR CES

A VOTRE PROFIL.

ET EN FAIT, AVANT MEME QUE
VOUS NE PRESSIEZ ENTREE,
DONC DES QUE VOUS COM-

MENCEZ A TAPER, TOUT EST
INSTANTANEMENT CAPTE.

(POUR RIGOLER, ON L'APPELLE
«L'ENTREE SANS RETOUR »

DE CHROME)
PRENONS UN MOMENT POUR .AVANT MEME
DIGERER GA: TOUS CES MOTS QUE VOUS NE DECIDIEZ DE OMNI.
QUE VOUS TROUVEZ TROP LES ENVOYER, GOOGLEYOUS | I\

SENSIBLES POUR NE SERAIT-CE LES A DEJA SOUTIRES —

QUE LES ECRIRE — LE NOM DE VOS DOUTES, VOS

VOTRE EX, UNE CLINIQUE IVG, HESITATIONS.

L'IDEE D'UN GROUPE DE BOX.

THERAPIE...

DEPUIS 2008,
GOOGLE A INVESTI
DES MILLIONS DE
DOLLARS POUR AJOUTER
DES FONCTIONS DE
PISTAGE, AUSS! BIEN
A CHROME QU'A
ANDROID*.

2008

2022
-®

vV

* LE SYSTEME
D'EXPLOITATION MOBILE
DE GOOGLE



EN LISANT LA POLITIQUE DE CONFIDENTIALITE, VOUS VERREZ QUE CHROME COLLECTE VOTRE ADRESSE IP, LES
MOTS DE VOS RECHERCHES, LES VIDEOS QUE VOU'S REGARDEZ, LES PAGES QUE VOUS VISITEZ, LES PUBLICITES
SUR LESQUELLES VOUS CLIQUEZ, VOS ACHATS, LES GENS AVEC QUI VOUS ETES EN CONTACT ET BIEN PLUS.

'[_ll'rll

ceccsssssscsnnsssnfocannan

«..Y COMPRIS
LAVOIXET
L'AUDIO, SI VOUS
UTILISEZ CES
FONCTION-

TOUTES
LES FACETTES DE
VOTRE VIE SONT
SCRUPULEUSEMENT

..ANALYSEES
ET ASSEMBLEES
DANS UN PROFIL INTIME :
UN TEXTE DE DONNEES
QUI TENTE DE DECRIRE
QuI vous ETES.

LE MODELE
COMMERCIAL DE
GOOGLE EST DE VENDRE
L'ACCES A CES DONNEES
PRODUITS ANALYSEES ET

RAFFINEES, AU PLUS

VOUS crovez

POUR L'UTILISATEUR QUOTIDIEN,
LE NAVIGATEUR CHROME RESSEMBLE
DONC A UN MIROIR SANS TAIN.

FOUILLER LE WEB, ALORS
QU'EN REALITE CEST GOOGLE
ET D'AUTRES QuUI VOUS

EN DISTILLANT
VOTRE VIE SANS QUE VOUS
EN AYEZ CONSCIENCE OU
CONNAISSANCE, SANS VOTRE
CONSENTEMENT.




AU FAIT, OUBLIEZ LE €MODE INCOGNITO®. N
IL EST AVERE QUE GOOGLE CONTINUE DE VOUS PISTER ET DE
SAVOIR CE QUE VOUS PARCOUREZ. IL NE VOUS PROTEGE PAS
NON PLUS D'ETRE TRAQUE PAR LES SITES
QUE VOUS VISITEZ.

ET
CHROME ACTIVE
BEAUCOUP PLUS

DE TRAGQUEURS
QUE D'AUTRES
NAVIGATEURS :

SALUT, MOI C'EST
GEOFFREY FOWLER,
UN JOURNALISTE TECH.
EN 208, JAI ECRIT UN ARTICLE
SUR CHROME POUR LE
WASHINGTON POST, ET
YAl ETE CHOQUE!

EN UNE SEMAINE DE SURF SUR
MON ORDI, JA! TROUVE |1 189
REQUETES DE COOKIES TRACEURS
QUE CHROME A ACCUEILLIS SUR
MON ORDINATEUR, ALORS QU'ILS
ETAIENT AUTOMATIQUEMENT
BLOQUES PAR FIREFOX.

CES PETITS FICHIERS SONT DES
GRAPPINS QUE LES ENTRE-
PRISES DE DONNEES, GOOGLE
INCLUS, UTILISENT POUR VOUS
SUIVRE D'UN SITE A L'AUTRE
ET CONSTITUER UN PROFIL
DE VOUS: VoS CENTRES
D'INTERET, REVENUS
ET PERSONNALITE.

EST-CE
DESACTIVABLE ?

8ieN SOR!

ENFIN, UN PETIT PEU.
MEME EN DESACTIVANT TOUT
CE QUE VOoUS POUVEZ,
CERTAINS IDENTIFIANTS NE
PEUVENT TOUT SIMPLEMENT
PAS ETRE SUPPRIMES.

ET, COMME ANDROID, CHROME ENVOIE CONSTAMMENT DES TAS DE
DONNEES A GOOGLE, MEME QUAND VOUS NE FAITES ABSOLUMENT RIEN.




VOUS VOULEZ TOUJOURS LES DESACTIVER,
MALGRE LA FUTILITE DU GESTE ? VEUILLEZ VOUS REFERER
A NOTRE POLITIQUE DE CONFIDENTIALITE !
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Screenshot!

Vous souhaitez
changer vos para-
métres de confi-

dentialité ?

Bananaz sez:
L SIGN
» A\

%4 =) IN

é FOOLZ!
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{ € l > ] [{}I Puzzles de plateforme

CHROME A FAIT
BEAUCOUP DE CHEMIN DEPUIS
LE NAVIGATEUR DISCRET,
RAPIDE ET MINIMAL QU'LL
ETAIT EN 2008.

AU FIL DES ANS, COMME S'€CARTENT -.GOOGLE A DEPLOYE TOUT UN ENVIRONNE-
LES LAMES D'UN OBTURATEUR... MENT AUTOUR DE SON NAVIGATEUR...

- TRANSFORMANT CHROME EN UN NCEUD CENTRAL QUI PERMET, EN UN SEUL CLIC, DE REDIGER UN GMAIL,
D'ECOUTER DE LA MUSIQUE SUR YOUTUBE OU DE METTRE A JOUR SON AGENDA GOOGLE.




vous
VOUS SOUVENEZ
PEUT-ETRE QUE
CHROME FONCTIONNE
COMME UN MIROIR
SANS TAIN...

...LA COMMODITE DE CETTE
STRUCTURE DE PLATEFORME
FONCTIONNE DONC DANS

11011010001,

(REMARQUE :
LE CLOUD EST USTE
L'ORDINATEUR DE

LES DEUX SENS. ] GUELGU'UN D'AUTRE.)
U\ =\ [/ = =\ R
GOOGLE DOCS GOOGLE EARTH YOUTUBE GMAL AGENDA GOOGLE SHEETS
~ ~
R

DES
PANS ENTIERS DE
VOTRE VIE NUMERIQUE
SONT RECOLTES, COMME
DES FRUITS MORS,
DANS DES SILOS DE
DONNEES...

.« MAIS
AU FINAL
TOUTES UVREES
AUNE SEULE

ENTITE COMMER-
CIALE.




LE NAVIGATEUR EPURE
ET COMPACT D'ANTAN S'EST
TRANSFORME EN UNE PLATEFORME
D'APPLICATIONS SURCHARGEE,

AVEC DES INTERACTIONS

\\__y\\J/V@uw

Shopping Images

Tous

chrome.Qoogie.com > cauchemar- prvanf
EX. : Chrome pour Androld
envoie votre position a

Google pour chaque
recherche effectuée.

/' SI\VOUS UTILISEZ GOOGLE

ET LE TEMPS PASSE A
CHAQUE LIEV...

MAPS OU EARTH DANS ...POUR CREER
CHROME, IL ENREGISTRERA DES DOSSIERS
LHISTORIQUE COMPLET DE VOS DETAILLES DE VOS
REQUETES, LE DEGRE DE 200M MOUVEMENTS ET I

ET L'ASSISTANT GOOGLE,
LA REPONSE DE GOOGLE A ALEXA,
NE FONCTIONNERA PAS CORRECTEMENT
TANT QU'IL NAURA PAS OBTENU
L'ACCES A VOTRE HISTORIQUE.

IL NE REPONDRA MEME PAS A
LA QUESTION « QUELLE HEURE
EST-IL 2 » AVANT D'AVOIR
ENGLOUTI VOTRE
HISTORIQUE ET

VOS CONTACTS.

BIEN QU'IL ECOUTE
TOUJOURS, EVIDEMMENT....

IL CONTINUE A
ENREGISTRER TOUT
CE QUE Vous DITES.




CHROME
VOUS INCITE ET
VOUS CONFORTE A
PASSER LA MAJEURE
PARTIE DE VOTRE
VIE NUMERIQUE
AU SEIN DE
L'ARCHITECTURE
GOOGLE..

0 a

NI
:@I R
AR 4

DONNEES PRIVEES,
VOS HABITUDES
DE VIE INTIMES, ‘[

VOS PENSEES, VOS
MOTIVATIONS ET

i 2R
i}

I

NS

L Y .

... ERRENT LIBREMENT A TRAVERS UN RESEAU DE FIBRES OPTIQUES
TRES DENSE, UNE LONGUE COLONNE DE FOURMIS A SENS UNIQUE
QUI SE DIRIGE VERS LES CENTRES DE DONNEES DE GOOGLE :

k

=~ / —d

DES BARRAGES, DES SYSTEMES D'IDENTIFICATION
BIOMETRIQUE ET DE DETECTION DES INTRUSIONS

/SR

DE VASTES COMPLEXES INDUSTRIELS LOURDEMENT
GARDES PAR DES CLOTURES EN FIL DE FER BARBELE,

PAR LASER.

/N7

ICl, VOS INFORMATIONS SONT
CONSERVEES INDEFINIMENT,
BIEN AU-DELA DE VOTRE
CONTROLE, DEPUIS QU'ELLES
ONT ETE TRAITEES PAR LE
JEU SYNCHRONISE DES LAMES
DE L'OBTURATEUR...

PHIQUES ORGANISENT UN
ENSEMBLE DINFORMATIONS
AFIN DE CONSTRUIRE UN

W ..LAMES QuI, COMME LEURS
HOMOLOGUES PHOTOGRA-

PORTRAIT PRECIS DE VOUS.

AU CENTRE DE TOUT CELA:

UN OBJECTIF ~ SANS EMOTIONS
ET TOUJOURS A L'AFFOT.

L
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[ €« [ > ] [{}[ Marche Arriere Toute D]

g CECI DIT ON PEUT
) S OBJECTER QUE CES TRACES
™) DE PASSAGE N'APPARAISSENT
QUE S! ON EST CONNECTE MES DONNEES
—~- SONT A L'ABRI, JE SUIS
\ EN NAVIGATION
A «DE BASE».
A\ Y
N
—d 1 W\
& H A P

oul,

:
T
._%' —_—
‘7
/

- .. ALORS QU'EN
€N NAVIGATION DE MODE CONNECTE
BASE VOS DONNEES TOUTES VOS DONNEES
- soahgd i DE NAVIGATION ETRENT
EN LOCAL... ENVOYEES A GOOGLE.

NOUS AVONS AUSSI REFONDU L'INTERFACE DE

A «w QUI VOUS SYNCHRONISATION POUR AJOUTER A LA
CONNECTE A CHROME CONFUSION, DES MILLIONS D'INTERNAUTES
\} ) DES QUE VOUS UTILISEZ ACTIVANT LA SYNCHRO AVANT QUE PERSONNE
) A UN AUTRE SERVICE NE PROTESTE.
/) GOOGLE, COMME
GMAIL. JE SUIS 1
LS REPONDENT :
PX 1- CONNECTg ov « ENTRE LES
PAS, MAINTE-
o pil NANT 2!
madeup. es ail.com
Gisgail
nGoogle
Compose Mail
e (Reports|
Inbox (994) Select: All, None, Rd
Starred<y > 7 Google Alerts
Cbatso Y H Id_Kuma

12




L'OPTION « SYNCHRONISE »
EST DEVENUE LA
REGLE DE BASE.

SURPRIIISE!

C'EST IMPORTANT. UNE FOIS SYNCHRONISES, VOS HISTORIQUES
DE NAVIGATION ET DE TELECHARGEMENT, VOS MARQUE -
PAGES ET VOS INFORMATIONS D'AUTOCOMPLETION
APPARTIENNENT A GOOGLE ...

.. ET L'AUTOCOMPLETION INCLUT VOS NOM, ADRESSE,
NUMERO DE TEL.. IDENTIFIANTS ET MOTS DE PASSE.

CHROME FAIT TOUT CELA SANS DEMANDER NI AVERTIR.
TOUT COMME GOOGLE A MODIFIE CE PARAMETRE DE CONFIDENTIALITE

MALHEUREUSEMENT
CE NEST PAS UNE
EXCEPTION.

JOUR, GOOGLE A
RECULE SURLA
PROTECTION
DE LAVIE
PRIVEE :

/ Y D
05/2017 03/2018
UNE « FAILLE » DE L'OQUTL DENET-
CHROME PERMET TOYAGE DE CHROME
AUX SITES WEB ANALYSE ET SUPPRIME
DENREGISTRER DES FICHERS DE
AUDIO ET VIDEO VOTRE ORDI SANS
SANS ALERTE NI CONSENTEMENT NI
ACCORD. TRANSPARENCE.
\ 4N g
’ Y 3
10/2020 10/202!
CHROME SUPPRIME | LORSQUE CONFIGURE | CHROME SAIT DESOR-
LA POSSIBLITE POUR SUPPRIMERTOUS | MAIS S| VOUS NETES
DE DESACTIVER LES COOKIES A LA PAS DEVANT VOTRE
LA SURVELLANCE FERMETURE CHROME | ORDI, ENREGISTRE
& AUDIT DE LIEN EXEMPTE CEUX DES | PAUSES ET SOMMEIL
WEB ». SITES GOOGLE COMME | AVEC SA « DETECTION
YOUTUBE OU SEARCH. | D'NACTIVITE »
N I\ J/

13




DE PLUS, EN 2019,
L'€QUIPE DE DEVELOPPEMENT
DE CHROME A DEVOILE SON
PROJET DE RESTREINDRE LES
BLOQUEURS DE PUB MODERNES

COMME UBLOCK ORIGIN..

.. LE SEUL

NAVIGATEUR
IMPORTANT A
LE FAIRE.

LA wLE
MEME ANNEE, « RISQUE DES
ALPHABET, BLOQUEURS
L'ENTREPRISE- DE PUB »

MERE DE POUR LEUR

GOOGLE SOURCE DE

A SIGNALE... REVENUS.
FINALEMENT,

APRES UN TOLLE

DES USAGERS ET DES
DEFENSEURS DE LA VIE PRVEE,
GOOGLE A UN PEU RETRO- R V- B
PEDALE, MAIS SUR LE PAPIER
(EN 2022) N'A PAS VRAIMENT

CHANGE DE PERSPECTIVE.
SI ON PREND EN COMPTE LEUR
HABITUDE DE REVENIR SUR
LEUR PROMESSES...

AU CENTRE DE LA STRATEGIE COMM' GENIALE DE GOOGLE,

LEUR SIGNATURE: UN FLOU ARTISTIQUE®™ MAXIMAL.

PAS DE Soucl,
TOUS CES CHANGEMENTS
SONT HMM... POUR
VOTRE SECURITE...
ET TOUJOURS EN
DISCUSSION.

TOUTEST TOJNS\
HMM... EN DEVELOPPEMENT.
ON VA LAISSER GA LA, LE
TEMPS QUE VOUS VOUS
SOYEZ HABITUE, DORMEZ

GOOGLE EXCELLE A
TRAVESTIR CE CAUCHEMAR
POUR LA VIE PRVEE QU'EST SA
PLATEFORME DE SURVEIL-
LANCE CHROME...




LA STRATEGIE DE GOOGLE CONSISTE A
« FAIRE BOVILLIR LA GRENOUILLE TOUT
DOUCEMENT ».

NOUS
PRENONS

LE TEMPS D'Y
ALLER PAS A PAS
AU FIL DES ANNEES,
AVEC MEME QUELQUES

PAS EN ARRIERE A

CHAGUE SCANDALE
PARMI LES
EXPERTS.

+...S0US L’ASPECT D'UN
LOGKCIEL LEGER, PURET
INNOCENT.

BON,
OU VEULENT-ILS
EN VENIR EN
FAIT?

EN 2018, JE PENSAIS
NOUS AVONS QU'ON AVAIT
DEJA EFFACE JUSTE RETIRE
NOTRE DEVISE & DON'T »..7
«DONT BE EML»*

DE NOTRE CODE
DE CONDUITE

LA QUESTION CEST:
QU'ALLEZ-VOUS FAIRE 7 VOUS ENGAGER
DANS LE LABYRINTHE DES PARAMETRES
DE CONFIDENTIALITE 7 CHERCHER QUELLES
EXTENSIONS INSTALLER ? ESSAYER
UN AUTRE NAVIGATEUR 7!

N

—
L - — '~\l, : VOUS
— Q4 AveZ N
\
ET NOUS
CONTINUERONS A
TOUT SAVOIR
SUR ELLE. e . -

’U
(3
*« PAS DE MALFAISANCE » /
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‘ & | -> ] F ﬁ En filigrane

BONJOUR, JE M’APPELLE
SHOSHANA ZUBOFF, JE SUIS SOCIOLOGUE ET
AUTRKCE DU LIVRE L’AGE DU CAPITALISME DE

SURVEILLANCE, PARU EN 2018.

J'Y DECRIS COMMENT
LES BOITES COMME GOOGLE,
FACEBOOK OU TWITTER COLLECTENT
SECRETEMENT VOS PARCOURS POUR CREER
DU CONTENU A VENDRE AUX GOUVERNE-
MENTS ET AUX ENTREPRISES.

WY

VOUS AVEZ
DEJA JETE UN CEIL
SOUS LE CAPOT DU
NAVIGATEUR CHROME,
MAIS JE VOUDRAIS
AJOUTER UN CONCEPT
MAJEUR :

LE
FILIGRANE.

MAIS EN PLUS, TOUT CE QUE NOUS SAISISSONS, CLIQUONS LORS
LORSGUE NOUS PUBLIONS DES DE NOTRE NAVIGATION (AUSS| TRIMALE OU RUGACE SOIT-ELLE)
IMAGES SUR UM SITS, L8 EST ENREGISTRE EN FILIGRANE.

NOUS PUBLIONS, DISCUTONS,

TWEETONS OU « AIMONS »

UN CONTENU, NOUS SOMMES
AUTEURS D'UN DOCUMENT
PUBLIC MULTIMEDIA.

e




EN SO, CHACUN DE CES FRAGMENTS DE
PERSONNALITE PARAIT ALEATOIRE, INSIGNIFIANT
ET PAS RENTABLE.

MAIS A GRANDE ECHELLE, ET ANALYSES PAR
LES ALGORITHMES DE GOOGLE, CES DETAILS
INSIGNIFIANTS FORMENT DES MOTIFS.

AP
OOQ-

nouvelles
\ peu engagé
Fabnud_es en politique
alimentaires  (centriste) " GRACE A CE
) gnostique
wEnvnsgge a tendance FILIGRANE, CES DONNEES
ouvrir son bouddhiste QUI PARTAIENT AUPARAVANT

couple

parents
divorcés

Petit
fantasme
de dom

bonheur
relationnel
inférieur a la

moyenne

problémes
paternels

aux remarques

A LA CORBEILLE...

... DEVIEN-
NENT, EN ETANT
SYSTEMATIQUEMENT

10 a 20 amis

LIEES A VOUS, VOTRE
revenu DOUBLE NUMERIQUE
moyen INSTRUCTIF ET

RENTABLE.
susceptible

grossophobes

facilement blasé par les discours techniques w

se ronge
les ongles partenaire
phases peu intéressée
dépressives par les enfants
«SEULS
ALORS QUE LE PREMIER TEXTE LES CAPITALISTES DE
EST VISIBLE, LE FILIGRANE NOUS SURVEILLANCE Y
EST MASQUE

A




COMME TOUJOURS, CE SONT LES PLUS VULNE-
RABLES QUI SOUFFRENT LE PLUS DE CES ABUS
NUMERIQUES. EN FONCTION DE VOTRE PAYS

DE RESIDENCE, UN IDENTIFIANT (MUSULMAN,
LGBTQIA+, DEMOCRATE) PEUT DETERMINER

ET PARFOIS,
UN SEUL IDENTI-
FIANT, PASSE A LA

LEUR VIE DANS LE NAVIGATEUR

CHROME COMME...
‘ - ~

MOULINET TE DE PRODUITS
VOTRE ACCES A TEL BOULOT, A TELLE CARTE « PERSONNALISES » ET DE
DE CREDIT OU ASSURANCE SANTE. SERVICES « SUR MESURE »,
PEUT FAIRE LA DIFFERENCE
ENTRE LALIBERTEET LA
PRISON, ENTRE LA VIE
4 ET LA MORT.
b) 2 5T
\ )
8 >
RERH L
CEST VRAI QUE LEVER L’ANO- ... COMME DES CONS..
NYMAT EST PLUTST FACILE OMMATEURS GOOGLE
QUAND LES GENS DEVERSENT SATISFAITS.

EH BIEN, IL EST
NECESSAIRE
D’AGIR QUAND NOUS NOS VIES INTIMES
SOMMES SURVEILLES SONT ENVAHIES
ET ENREGISTRES SANS CONSENTEMENT
CONSTAMMENT... POUR LES PROFITS

D’AUTRES.

\}.{/O

D | emmmOum—

A

LE DERNIER CHAPITRE
POURRA VOUS

INDIQUER PAR 00

COMMENCER.
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TOUT CECI PEUT SEMBLER BIEN MELODRAMATIQUE ALORS QU'ON PARLE JUSTE DE PUBLICITES PERSONNALISEES.

POURQUOI NE PAS LAISSER

"V [ ces CRAVATES PAYER DES MILLIONS
POUR GA, S'ILS CROIENT QUE
GA LES VAUT?

- €N REALITE, GOOGLE NE SE
LIMITE PAS A VENDRE VOS DONNEES
A DES ENTREPRISES POUR GU'ELLES
DOPENT LEURS VENTES, L LES

VEND DE PLUS EN PLUS A DES
ENTITES POLITIQUES.

\ ‘-n. ~ - : = . ?‘ -
- - _: - R < - ‘s % / {3
T - . / 7 = S~ = -
7 / @? - s ==f :
-~ \\ I’ p —_— 2
— ~ \ y - \ {
oo L @ Mo, — = - .
- - Y Tl g L = e B |
E“'/»*‘ =55 j 5 € s SR L ~\ |
T I \i '
5 —m- =
— - e '___ i
—_—— = 76 4 | ‘
%g/\_ s — P b{:x, : |
_—= R prey
= s IMAGINEZ CE
QUI SE PRODUIT
EN ADMET- QUAND LES
TANT QUE DETAILS LES
LA PUBLICITE PLUS INTIMES
SOIT UNE SORTE DE MILLIONS
D'INDUSTRIE D'ELECTEURS
DE MODIFICA- SONT ACHETES
TION COMPORTE~ PAR DES
MENTALE... ACTEURS
POLITIQUES !

MAIS C'EST CA
LE SERVICE
PUBLIC?!




LES JOURNALISTES DE BUZZFEED ONT DECOUVERT QUE GOOGLE PERMET TAIT AUX PUBLICITAIRES DE
CIBLER LES PERSONNES QUI SAISISSAIENT DES INSULTES RACISTES ET ANTISEMITES DANS L'OMNIBARRE :

[ﬁl juive |
[ﬁ] les Noirs nous

(e [] ]

CETTE INDIFFERENCE
ETHIQUE RADICALE EST
UN TERREAU FERTILE POUR
L'EXTREMISME EN LIGNE ET

..COMME CE FUT LE CAS POUR LE BREXIT
ET L'ELECTION DE TRUMP EN 2016, OU LES
POLITICIENS AMERICAINS ET EUROPEENS
°"’A" L"i zm&&:gzﬂ ONT ACCUSE GOOGLE DE TIRER PART! DE
e plisipep LA HAINE ET D'AFFAIBLIR LA DEMOCRATIE
= PAR DES INFORMATIONS TROMPEUSES.

b 4

/ DES INFORMATIONS .AVEC LA
TROMPEUSES, LIVREES PILE AU BON PRECISION D'UN
MOMENT, PILE AUX BONNES COUCOU SUISSE.

PERSONNES...

¥ 1 \
» i . EROSN I

|
|
'
'
y

W

N T = Flash spécial +++ M veut imp Ieooceunbri.é.!ml‘.‘__@




CES INTRUSIONS MENTALES
ET IDENTITAIRES METTENT EN
PERL LES DROIT'S FONDAMENT AUX.
IL EN VA DE CONCEPTS COMME
LE LIBRE ARBITRE, L'INDMIDUALITE
ET L'AUTO-DETERMINATION.

PAS A CE QUE LES
| POLITICIENS ARRNVENT
A LA RESCOUSSE
POURBRISER CETTE

GOOGLE A

DEPENSE PLUS D'ARGENT

EN LOBBYING A WASHINGTON

ET BRUXELLES QUE TOUTE
AUTRE ENTREPRISE

AU MONDE...

-UN
TOTAL DE
150 MILLIONS
DE $, REN
QU'AUX ETATS-
UNIS CES DIX
DERNIERES

7 LES EXPERTS

NUMERIQUES S'ATTENDENT
PLUTST A CE QUE L'EMPRISE
DE GOOGLE SAFFERMISSE.

AVEC L'AUTHENTIFICATION
OBLIGATOIRE POUR UTILISER
GOOGLE MAPS OU YOUTUBE

N

...POUR TIRER
LE MAXIMUM DE CETTE
CUISSON A FEU DOUX DE
PLUS DE 2 MILLIARDS
DE GRENOUILLES.

0101000101
11010101110010
P0101001011011
11100100010101

T PN PRV PN PN PRy PRy P

L'UNIQUE OBJECTIF
DERRIERE LA CONSTRUC-
TION DE GOOGLE CHROME
EST FINALEMENT : EXTRAIRE
ET MONETISER AUTANT QUE
POSSIBLE DE VOTRE VIE PRIVEE,
TOUT EN AYANT DE BONNES
PERFORMANCES.




ET SOYONS HONNETES, CHROME EST TOUJOURS PLUTST PERFORMANT (MEME S'IL EST MOINS VELOCE QUAUT RE-
FOIS). TOUT LE MONDE APPRECIE UN NAVIGATEUR RAPIDE. MAIS QUAND ON DECOUVRE QUE SA VITESSE REPOSE
SUR LES PREDICTIONS DES PAGES QUE NOUS ALLONS VISITER, SELON UN PROFIL INTIME HORS DE NOTRE AT TEINTE...

..QUAND ON DECOUVRE QUE SA RAPIDITE VIENT DE NOS DONNEES...

««LES PERFORMANCES SONT-ELLES TOUJOURS
LE SOUCI PRINCIPAL 7

Ag, b
A

AN AL 2
a t; s ﬁ\\:j}f\ [ —Q/@% E

NE DEVRIONS-NOUS PAS ETRE CONSTERNES PAR CES QUE SOMMES-NOUS PRETS A
QUANTITES DE DONNEES EMISES QUOTIDIENNEMENT, SACRIFIER POUR CHARGER UNE PAGE
COMME NOUS LE SOMMES POUR LES AUTRES EMISSIONS 1/I0% DE SECONDE PLUS VITE ?
EXCESSIVES ET NEFASTES 7

L]

AU FINAL,
C'EST UN PROBLEME DE
VALEURS PERSONNELLES.
CERTAINS POURRONT DECIDER
DE LAISSER LEUR SUV BEN
PRATIQUE AU GARAGE POUR
UN TEMPS...



TouT
COMME NOS
CHOIX DE PRODUITS

AU SUPERMARCHE NS AR \\7

ONT UN IMPACT V. & } VA% ‘ L
DIRECT SUR L'ENVI- > Va N7 2R 4 NA
RONNEMENT, NOTRE V' , \\7

CHOIX DE NAVIGA- A A
TEUR A UN IMPACT " '> '

DIRECT SUR
LA DEMO-
CRATIE...

> A -0V DU MOINS
@ N GRANDEMENT
"s’ y REDUITE.

PARMI LES REPUL SIFS ETHIQUES LES
PLUS POPULAIRES, ON TROUVE FIREFOX,
AU MOINS AUSS| RAPIDE QUE CHROME,
EDITE PAR UNE ORGANISATION A BUT
NON LUCRATIF ET GUI NE VEND PAS VOS
DONNEES...

..U LE NAVIGATEUR TOR:
PLUS LENT, MAIS LE PLUS EFFICACE
QUI SOIT POUR MASQUER VOTRE
ADRESSE IP ET VOTRE IDENTITE
EN LIGNE.

At

CE NE SONT PAS LES ANNEES 80 DES DONNEES ICl, 00 L FALLAIT ALLER VITE,
GAGNER PLUS D'ARGENT ET AVOIR UNE VOITURE PLUS RAPIDE POUR ALLER

AU FAST-FOOD SANS JAMAIS PENSER A NOTRE SANTE, NOTRE SOCIETE

OU NOTRE ENVIRONNEMENT. —

’>1o0i10001010001010100101010000101010000101.
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CE SONT

LES ANNEES 2020,
00 L NOUS IMPORTE

DE PROTEGER LES PLUS
VULNERABLES...

...00 NOUS VOYONS
LES DYNAMIQUES DE
POUVOIR INJUSTES NON
COMME INELUCTABLES MAIS
COMME DEVANT ETRE
REPAREES.

00 NOUS
REJETONS FERMEMENT
LES REGRESSIONS DES
DROITS HUMAINS
FONDAMENTAUX...

..ET 00 NOUS
LUTTONS POUR PRESERVER
ET DEVELOPPER CES UMELLES
QUE SONT LA DEMOCRATIE
ET LA VIE PRIVEE.

ENSEMBLE, AVEC TOUTE L'EQUIPE
DE GOOGLE CHROME, NOUS VOUS POSONS
ENCORE UNE FOIS LA QUESTION :




ET VOUS,
QU'EST-CE QUE
VOUS COMPTEZ




ANNOTATIONS

INTRODUCTION

Page 1

- La version en ligne de la BD originale de
2008 sur Chrome par Scott McCloud se trouve
ici:
https://www.google.com/googlebooks/chromel/i
ndex.html

Voir aussi https://scottmccloud.com/7-
consulting/index.html

Page 2
- Installations actives de Google Chrome :

https:/pctechmag.com/2016/11/google-
chrome-hits-a-milestone-of-two-billion-active-

installs/

- Parts de marché mondiales des navigateurs
en 2021.: https://gs.statcounter.com/browser-
market-share ou
https://en.wikipedia.org/wiki/Usage_share_of
web_browsers

(Il est bon de noter que des navigateurs
comme Edge, Opera et Vivaldi sont tout
simplement basés sur la technologie centrale
de Chrome.)

- Chiffre d'affaires de Google en 2021 :
https://www.statista.com/statistics/266206/goo
gles-annual-global-revenue/

1RE PARTIE - FAITES LE 3615 O
POUR L'OMNIBOX

Page 4

+ Sur I'« entrée sans retour » de I'Omnibox :
https://www.theguardian.com/technology/blog/
2008/sep/04/googlechromeprivacyissuesa

« Cf. cet article de blog du cryptographe de
John Hopkins, Matthew Green, « Pourquoi
Chrome et moi, c'est fini» :
https://blog.cryptographyengineering.com/201
8/09/23/why-im-leaving-chrome/

Page 5

- La politique de confidentialité actuelle de
Chrome :
https://www.google.com/chrome/privacy/

- Les cases 2 a 5 sont basées sur, et parfois
citent massivement, Shoshana Zuboff, “L'age
du capitalisme de surveillance” (New York :
Hachette Book Group, 2019), pp. 186-187.

Page 6

+ Sur le mode pas-du-tout-incognito, voir
https://choosetoencrypt.com/privacy/chromes-
incognito-mode-isnt-private-so-whats-the-

point/ ainsi que
https://spreadprivacy.com/tracking-in-
incognito/

- Chrome qui traque vos déplacements méme
quand vous avez désactivé les « services » de
localisation :
https://apnews.com/828aefab64d4411bac257
a07claf0ecb/AP-Exclusive:-Google-tracks-
your-movements.-like-it-or-not

- « Android et Chrome envoient des données a
Google méme en l'absence d'interaction
utilisateur. » (Tiré de « La collecte de données
Google », un papier de 2018 par Douglas C.
Schmidt, professeur a I'Université de
Vanderbilt)
https://digitalcontentnext.orgiwp-content/
uploads/2018/08/DCN-Google-Data-
Collection-Paper.pdf

- L'article original dans le Washington Post ne
sera pas référencé ici, car la seule fagon de
jeter un coup d'ceil derriére I'accés payant est
d'étre traqué sans merci ; vous pouvez
retrouver les arguments de Geoffrey Fowler ici
(certains d'entre eux figurent directement dans
la page de la BD) :
https://www.newstalkzb.co.nz/lifestyle/technolo
ay/geoffrey-fowler-why-googles-web-browser-
has-become-spy-software/

Page 7

+ Un outil utile pour analyser la politique de
confidentialité labyrinthique de Chrome :
https://myshadow.org/lost-in-small-print/google
s-privacy-policy

2EME PARTIE - PUZZLES DE
PLATEFORME

Page 10

+ Au sujet de Chrome et Android qui envoient
des coordonnées de positionnement a
Google, voir l'article de Geoffrey Fowler listé
sous l'intitulé Page 6.

- Si vous utilisez Chrome et/ou avez un
compte Google, vous pouvez vérifier
l'inquiétant comportement de Google
Maps/Google Earth en visitant :
https://myactivity.google.com

- Au sujet des problémes de confidentialité de
Google Home :
https://www.theguardian.com/technology/2019
/jul/11/google-home-assistant-listen-
recordings-users-privacy

Page 11
- Pour des détails sur les pratiques de Google
dans ses centres de données, voir :

https://www.datacenterknowledge.com/archive
s/2017/01/13/paper-details-google-data-
center-security-design

3EME PARTIE — MARCHE ARRIERE
TouTE

Page 12
+ Le nouveau mode de synchronisation a été
largement discuté et critiqué :
https://www.zdnet.com/article/google-secretly-
logs-users-into-chrome-whenever-they-log-
into-a-google-site/ et
https://www.wired.com/story/google-chrome-
login-privacy/ et
https://www.vice.com/en_us/article/gyny83/go
ogle-chrome-sync-privacy

Il était aussi au cceur du tristement célebre

article de blog de Matthew Green, listé sous
I'intitulé Page 4.

Page 13
+ Voir la politique de confidentialité de Chrome
listée sous l'intitulé Page 5.

+ Chrome comme outil de mise sur écoute
furtive :
https://boingboing.net/2015/06/24/chrome-
update-turns-browsers-i.html

- Enregistrements furtifs d'audio et de vidéo :
https://thehackernews.com/2017/05/browser-
camera-microphone.html

« Sur l'outil de nettoyage Chrome qui « fouille

dans votre tiroir & sous-vétements sans
permission » (Matthew Green) :
https://www.vice.com/en_us/article/wj7x9w/go
ogle-chrome-scans-files-on-your-windows-
computer-chrome-cleanup-tool

« Sur la surveillance de I'audit de liens par

Chrome:
https://boingboing.net/2019/04/08/no-opt-
out.html

- Au sujet de Google qui exclut ses propres
sites Web quand vous demandez a Chrome
d'effacer les cookies et données de
navigation :
https://www.theregister.com/2020/10/19/google_co
okie_wipe

- Au sujet de Chrome qui suit vos cycles de
sommeil et vos routines quotidiennes par

« Détection d'inactivité » :
https://www.theregister.com/2021/09/22/goog!

e_emits_chrome_94_with/

Page 14

« Sur la restriction des bloqueurs de pub
modernes par Google :
https://www.forbes.com/sites/kateoflahertyuk/2



019/05/30/google-just-gave-2-billion-chrome-
users-a-reason-to-switch-to-firefox/ et
https://9to5google.com/2019/05/29/chrome-
ad-blocking-enterprise-manifest-v3/

- Le dossier original soumis par Alphabet a la

Commission des Titres et Changes des Etats-
Unis (Securities and Exchange Commission) :
https:/iwww.sec.gov/Archives/edgar/data/
1652044/000165204419000004/goog10-
kq42018.htm#sB8A92C82A7085B27A37F412
D2216BC6F

Page 15
- Au sujet de Google effacant discretement
leur motto « Don't be evil » (« Pas de
malfaisance ») de leur code de conduite :
https://www.zdnet.com/article/google-erases-dont-

be-evil-from-code-of-conduct-after-18-years/ et

https:/gizmodo.c oogle-removes-nearly-all-

menti

-of-dont-be-evil-from-1826153393

4EME PARTIE — EN FILIGRANE

Page 16
- Le concept du texte en filigrane (« Shadow
Text ») a été introduit pour la premiére fois
dans « L'age du capitalisme de surveillance »,
Partie 1, chapitre six, « lIl. Le capital de
surveillance et les deux textes », pp. 183-187
(voir Page 5). Certaines remarques du
personnage de Shoshana Zuboff dans la BD
citent sans complexe son homologue du
monde réel.

Page 17
- Un exemple de fragments de personnalité
déduits de votre texte en filigrane serait le
«like » de Facebook, comme I'a montré un
papier de 2013 par Michal Kosinksi, David
Stillwell et Thore Graepel (cité par Zuboff p.
274): les « likes » Facebook pourraient
«automatiquement et précisément évaluer
une large palette d'attributs personnels que
les gens présument généralement étre
confidentiels » parmi lesquels I'orientation
sexuelle, l'ethnicité, les vues religieuses et
politiques, les traits de personnalité,
I'intelligence, le bonheur, l'utilisation de
substances addictives, la séparation
parentale, I'age, et le genre.

Page 18

+ Sur la personnalisation, cf. « L'age du
capitalisme de surveillance » p. 256 f.:
«L'invasion par la machine de la profondeur
humaine est sanctionnée par la banniére de la
«personnalisation », un slogan qui trahit le

piquant et le cynisme amenés au défi sordide
de I'exploitation des besoins et insécurités de
la deuxiéme modernité pour le profit externe. »
- La désanonymisation des données est
discutée par Zuboff, e.g. p. 244f.: «On nous
dit qu'il nest pas possible d'identifier les
individus depuis ces agrégats a grande
échelle. Cependant, avec seulement trois
fragments de données extraits des archives
publiques — date de naissance, code postal, et
sexe — la science de la réidentification a
démontré sa capacité a désanonymiser les
métadonnées avec « une facilité

troublante ». »

5EME PARTIE — CONCLUSION

Page 20
- Les insultes raciales ont été pixellisées pour
ne pas reproduire de discours haineux. Si
vous souhaitez voir les termes concrets,
référez-vous a:
https://www.buzzfeednews.com/article/alexkan
trowitz/google-allowed-advertisers-to-target-
jewish-parasite-black

- Tout comme le «texte en filigrane »,

« indifférence radicale » est un terme créé par
Shoshana Zuboff. Cf.
https:/Mww.theguardian.com/technology/2017/ma
1/25/google-youtube-advertising-extremist-
content-att-verizon

- Manipulation des électeurs de Trump via le «
texte en filigrane » :
https://www.theguardian.com/news/2018/
mar/17/cambridge-analytica-facebook-
influence-us-election et
https://theintercept.com/2017/03/30/facebook-
failed-to-protect-30-million-users-from-having-
their-data-harvested-by-trump-campaign-
affiliate/

- Manipulation des électeurs pour le Brexit :
https://www.theguardian.com/technology/
2017/may/07/the-great-british-brexit-robbery-

hijacked-democracy

Page 21

- Sur la dépense par Google de ~150 millions
de $ sur le lobbying aux Etats-Unis sur la
derniére décennie :
https://boingboing.net/2020/01/22/google-
spent-150-million-on.html

- Au sujet de Google étant un des lobbyistes

les plus actifs de Bruxelles :
https://lobbyfacts.eu/articles/12-12-2016/
google-one-brussels%E2%80%99-most-
active-lobbyists et

https://lobbyfacts.eu/reports/lobby-costs/all/
0/1/2/2/21/0/

Page 22
+ Concernant Chrome n'étant plus la béte de
course qu'il était, voir ce graphique Google
Trends qui compare les termes de recherche
«Chrome lent» et « Firefox lent» entre 2008
et2021:
https://trends.google.com/trends/explore?
date=2008-01-01%202021-01-01&g=chrome
%20slowfirefox%20slow

Page 23
« Téléchargez Firefox ici:
https://www.mozilla.org/fr/firefox/new/

- Téléchargez le navigateur Tor ici :
https://www.torproject.org/fr/download/

(Il'est bon de noter que certains critiques
voient Firefox comme partie intégrante de
I'écosystéme Google. Le financement
considérable de Firefox par Google est vu
comme une stratégie pour esquiver les lois sur
la concurrence en simulant un pseudo-
compétiteur, pendant que Mozilla, la fondation
derriére Firefox, est remarquablement
réticente a rechercher des revenus
indépendants depuis des années — mais la
plupart de ces critiques utilisent quand méme
Firefox, a contrecceur.)

EPILOGUE

Page 29

- Concernant le fait que la technologie FloC
prévue initialement est un sérieux risque pour
la vie privée :
https://www.eff.org/deeplinks/2021/03/googles
-floc-terrible-idea et
https://www.wired.co.uk/article/google-floc-trial
« Rapport sur le rétropédalage de Google au
sujet de FloC :
https://arstechnica.com/gadgets/2022/01/
google-drops-floc-after-widespread-
opposition-pivots-to-topics-api-plan/

+ Source pour la citation sur les piranhas :
https://bigbrotherawards.de/en/2021/what-
really-makes-me-angry-google

« Et pour finir, des centaines d'éditeurs
allemands qui collectent des données, parmi
lesquels Axel Springer, soumettant une plante
antitrust a 'EU contre Google début 2022,
revendiquant des dommages a leur commerce
quand et si les cookies tierce-partie sont
abolis :
https://techcrunch.com/2022/01/24/germany-
publishers-privacy-sandbox-complaint



POUR FINIR, UNE BREVE PRESENTATION
PAR L'UN DES MEILLEURS EXPERTS &N
VIE PRIVEE DE LA GALAXIE.

LE THEME : GOOGLE PROMET DE
RENONCER A TOUT PISTAGE ET DE PLACER
LA VIE PRIVEE AU CCEUR DE CHROME, AVEC
UN NOUVEAU SYSTEME DE CLOISONNEMENT,

DES 2024. /

1

€H BIEN, JE PEUX PEUT-ETRE EN PROFITER
POUR VOUS MET TRE AU COURANT DES PLANS DE
GOOGLE POUR BLOQUER CES COOKIES ESPIONS
TIERS POUR DE BON.

/ FINIES ces

AGAGANTES, PENIBLES
BANNIERES DE COOKIES
QUAND ON ACCEDE A UN

SITE WEB!
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CHROME VA PLUTST ANALYSER LUI-MEME VOS
HABITUDES DE NAVIGATION ET — SELON VOTRE
PROFIL DES DERNIERS JOURS — VOUS METTRE
DANS UNE & COHORTE » AVEC D'AUTRES QuI
ONT VISITE DES SITES SIMILAIRES.

{ﬁ

SELON PRATIQUEMENT TOUS LES AUTRES,
Y COMPRIS DE NOMBREUX EXPERTS D'INTERNET,
VOUS SEREZ SCRUTE ENCORE PLUS PRECISE-
MENT ET IMPITOYABLEMENT QU'AVANT.

SELON GOOGLE, VOTRE VIE PRIVEE SERA AINS|
BIEN MIEUX PROTEGEE QU'AVANT.

UN AUTRE TOLLE A SUIVI, ET GOOGLE A ENCORE FAIT
MARCHE ARRIERE, UN PETIT PEU, POUR LE MOMENT. *

MAIS, COMME LE NOTAIT RECEMMENT RENA TANGENS,
MEMBRE DE L'ONG ALLEMANDE DIGITALCOURAGE :
« LES PIRANHAS DEVIENDRONT DES VEGANS... »

«...AVANT QUE GOOGLE NE RENONCE A 99% DE
SES PROFITS. » — UN TRAQUEUR, GA VOUS PISTE.

L'ENJEV (CI, POUR GOOGLE, C'EST DE BLOQUER
SES CONCURRENTS EN COLLECTE DE DONNEES,
POUR S'APPROPRIER TOUJOURS PLUS DE
POUVOIR SUR CE MARCHE.

o
°

)

Bd B
-

-

e

el

D'AILLEURS, LA PLUPART DES AUTRES NAVIGATEURS
BLOQUENT CES COOKIES TIERS DEPUIS LONGTEMPS,
SANS LES REMPLACER PAR UNE AUTRE
TECHNOLOGIE DE SURVEILLANCE.

ET POURTANT,
GA DEVIENDRA
UN STANDARD

MONDIAL Dg&s
L'INSTANT 00 GA
ARRIVERA DANS
CHROME.

* VOIR PARTIE 3 : « MARCHE ARRIERE TOUTE »
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C'EST
UN PIEGE!
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Le navigateur Google Chrome™, la plate-forme Android™, Google A ™ Google Calendar™, Google Docs™, Google Drive™,
Google Earth™, GMail™, Google Maps™, le Play™ Store Google, Google Search™, YouTube™ et leurs logos respectifs sont des
marques déposées de Google LLC et cette bande dessinée, comme vous lNimaginez sans doute, ne fait l'objet d'aucun soutien
ni d'une quelconque affiliation de la part de Google. De la méme fagon, tous les produits de surveillance ne sont en aucune
fagon affiliés a, ni dailleurs ne font I'objet du moindre soutien de la part de Fauteur.

L'amiral Ackbar est ® et ™ Lucasfilm Ltd. LLC, une filiale de la Wal Disney Company. Tous droits réservés.



